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Van de Redactie

door Wilbert Jan Derksen
Het debat is een fundamenteel onderdeel 
van de liberale democratie. In deze editie 
van Liberale Reflecties zal een aantal reacties 
worden gegeven op het reeds verschenen 
discussiestuk van Klaas Dijkhoff. Daar waar 
verschillende auteurs het een en ander aan 
te merken hebben op het stuk van Dijkhoff, 
zullen zij het allen wel met elkaar eens zijn 
dat een dergelijke oproep tot discussie alleen 
maar toegejuicht kan worden. Volgens het li-
berale gedachtegoed moeten wij onze ideeën 
continu testen aan de hand van tegenargu-
menten, om zo dogmatisme te voorkomen. 

Maar een zodanige gedachtewisseling is 
niet overal op de wereld even zo vanzelf-
sprekend. In autoritaire regimes is geen 

plaats voor een dergelijk debat. Autori-
tarisme heeft door de geschiedenis heen 
vele manifestaties en gezichten gekend. 
En met het ontwaken van de slapende 
reus China is hier een 21e-eeuwse variant 
bij gekomen: het ‘digitaal autoritarisme’. 
	
Digitaal autoritarisme (Engels: digital au-
thoritarianism) kenmerkt zich door een 
uiterst effectief gebruik van hightech ter 
fundering van een autoritair machtsbestel. 
In dergelijke regimes wordt een politie-
staat in stand gehouden met behulp van de 
nieuwste technologie. Met de opkomst van 
algoritmen, big data en kunstmatige intelli-
gentie kunnen autoritaire regeringen nu het 

Digitaal Autoritarisme



LIBERALE REFLECTIES  | september 2019 4

gedrag van hun burgers continu contro-
leren en sturen in de publieke ruimte en 
ook zelfs in de privé sfeer. Digitaal auto-
ritarisme is in ieder opzicht dan ook de 
antithese van onze liberale democratie. 

Daar waar China de grondlegger is van deze 
Orwelliaanse bestuursvorm, volgen ande-
re ondemocratische landen zijn voorbeeld. 
China exporteert hierop technologie ter on-
dersteuning van deze autoritaire regeringen. 
Hiermee is een doos van Pandora geopend 
met vergaande consequenties. Zo vermoed 
ik dat de grote politiek-ideologische machts-
strijd van de 21e-eeuw zal zijn tussen de libe-
rale democratie en het digitaal autoritarisme. 
  
De Nederlandse regering zou er dan ook 
verstandig aan doen het Amerikaanse 
voorbeeld te volgen en serieus te overwe-
gen om Chinese techbedrijven als Huawei 
(telecommunicatie) en Hikvision (came-
rabewaking) te weren van onze digitale in-
frastructuur. Wij moeten bereid zijn harde 
maatregelen te treffen. Een kortetermijnvi-
sie gericht op mogelijk economisch gewin 
van Chinese goederen en investeringen zou 
namelijk op lange termijn een doodsteek 
kunnen zijn voor onze eigen democratie. 
Een IT-netwerk indirect beheerd door au-
toritaire mogendheden maakt ons chanta-
bel en biedt ernstige risico’s voor manipu-
latie van bijvoorbeeld ons internetverkeer. 

Naast het gevaar dat het vormt voor onze 
eigen burgers, moet men ook beseffen dat 
wij op deze manier met onze data het digi-
taal autoritarisme in andere landen helpen te 

versterken. De technologie in deze landen is 
vaak gebaseerd op machine learning, waarbij 
deze zichzelf verbetert aan de hand van nieu-
we data die het verkrijgt. Zodoende voeden 
wij de vijand met onze data en zal deze alleen 
maar geraffineerder en omvangrijker worden.

Liberalen zijn van nature huiverig als het op 
interventie vanuit de staat komt, al helemaal 
wanneer het staatsinterventie op de vrije 
markt betreft. Toch ben ik van mening dat 
dit in dit geval geoorloofd, nee zelfs nood-
zakelijk is. Met het toelaten van bedrijven 
en investeringen in strategische sectoren 
die belangrijk zijn voor onze nationale vei-
ligheid halen wij mijns inziens een Trojaans 
paard binnen dat onze democratie van bin-
nen zal proberen uit te hollen. En het gaat 
hier echt om een kwestie van nationale vei-
ligheid. Niet alleen burgers, maar ook onze 
overheids- en hulpdiensten maken gebruik 
van deze technologie. In een tijd waar oor-
logsvoering, spionage en sabotage zich 
steeds meer naar cyberspace verplaatsen 
wil je niet afhankelijk zijn van buitenland-
se mogendheden die we niet bepaald onder 
het kopje ‘bondgenoten’ kunnen plaatsen.  

Maar daar waar technologie mogelijkheden 
biedt voor repressie vanuit de staat, geldt dit 
ook voor weerstand vanuit de burger. Dank-
zij een ware Twitterrevolutie heeft het au-
toritaire regime in Tunesië in 2011 het veld 
moeten ruimen voor een democratische re-
gering (het enige succesverhaal van de Ara-
bische Lente). Het internet is de nieuwe pu-
blieke ruimte geworden waar de status quo 
en de machthebbers ter discussie worden 
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gesteld. Het is dan ook niet voor niets dat 
in landen als Cuba en Noord-Korea het in-
ternet vrijwel volledig aan banden is gelegd. 

In die zin spelen dictaturen als China – met 
hun uitgebreide hightech infrastructuur – 
met vuur. En waar dit vuur gebruikt wordt 
om een mechaniek van repressie te voeden, 
kan ditzelfde vuur gebruikt worden om dit 
mechaniek tot as te doen vergaan. Of min-
der pseudo-poëtisch verwoord; data en 
technologie zijn wapens die gebruikt kun-
nen worden ter versterking van niet alleen 
het autoritarisme, maar ook de democratie.
 	
Dit gegeven biedt kansen indien wij ons 
proactief opstellen. In plaats van onszelf al-
leen passief te verdedigen tegen het digitaal 
autoritarisme, moeten wij ons daarnaast 
ook actief inzetten op internationaal niveau 
– met name voor een vrij en open internet. 
Vooral in landen waar nog geen definitieve 
Great Firewall zoals in China is opgerezen 
moeten wij ondersteuning bieden aan die-
genen die misbruik van technologie probe-
ren te voorkomen. Regeringen als in Egypte, 
Sri Lanka en Nigeria die langzaam afglijden 
richting digitaal autoritarisme moeten eco-
nomisch onder druk worden gezet. Wij moe-
ten ons niet schromen sancties in te zetten 
tegen overheden, bedrijven en individuen 
die technologieën ontwikkelen, gebruiken 
en verspreiden ten behoeve van ondemo-
cratische doeleinden. Daarnaast moeten wij 
internetactivisten steunen en klokkenluiders 
in dergelijke landen bescherming bieden. 

Economisch zullen deze maatregelen wel-
licht negatieve consequenties hebben en be-
perkingen op de vrije markt opleveren, maar 
een economische vrije markt mag nooit ten 
koste gaan van de vrije markt van ideeën. 
Zoals ik eerder stelde gaat het hier om onze 
nationale veiligheid en de bescherming van 
de internationale rechtsorde. Binnen het li-
berale gedachtegoed is de belangrijkste taak 
van de overheid het waarborgen van veilig-
heid. Eerst nachtwaker, dan pas marktmees-
ter. Indien deze rollen elkaar tegenspreken, 
zal de eerstgenoemde altijd zegevieren. An-
ders graven wij ons eigen graf, en wel met 
een cadeaugegeven schep “made in China”.  
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